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Resumen. La diabetes es una de las enfermedades que causa mas muertes en
México y el mundo. Un paciente con diabetes usualmente no requiere una
hospitalizacion constante, sin embargo es importante que el personal médico
esté al tanto de su salud de forma constante y periddica. En el presente trabajo
se propone un esquema de monitoreo remoto de pacientes con diabetes y se
muestran los resultados del proceso de estimacién de riesgos que se llevd a
cabo a fin de disefiar mecanismos que permitan desarrollar y utilizar las
aplicaciones de una manera segura.
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1. Introduccion

De acuerdo a un reporte de la Organizacion Mundial de la Salud emitido en Agosto de
2011 [1], existen 346 millones de personas con diabetes en todo el mundo. Dicho
informe también estima que las muertes por diabetes se incrementaran drasticamente
entre 2005 y 2030. Estos datos alarmantes han llevado en los ultimos afios a una gran
inversion en investigacion y desarrollo orientados en el cuidado de los pacientes con
diabetes. Recientemente se han propuesto diversos trabajos en el area de la
Telemedicina enfocados en el cuidado de estos pacientes, véase por ejemplo [2] y [3].

En este trabajo se presentan los avances de un esquema de monitoreo remoto de
pacientes con diabetes en el que se ha considerado prioritario tener en cuenta los
riesgos a los que estd expuesta la informacion clinica.

En la seccién 2 se describen brevemente los principales cuidados en los pacientes
con diabetes. La seccion 3 presenta el proyecto que se esta llevando a cabo asi como
la metodologia empleada. En la seccion 4 se describe brevemente el proceso de
estimacion de riesgos y los resultados obtenidos. La seccion 5 destaca las principales
conclusiones y describe el trabajo que falta para finalizar el esquema propuesto.
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2. Control de pacientes con diabetes

A un paciente con diabetes se le suele realizar controles médicos una vez al mes, en
donde el médico valora su evolucion en comparaciéon con el mes anterior y decide si
el tratamiento debe continuar igual o si se deben realizar cambios. El médico, sin
embargo, no conoce lo que sucedi6 con el paciente entre una consulta y otra. Por otro
lado, un control de glucosa deficiente o un tratamiento inadecuado puede tener
consecuencias fatales para el paciente. La hiperglucemia (alto contenido de glucosa
en la sangre) y la hipoglucemia (contenido de glucosa en la sangre por debajo de lo
normal) son consecuencias severas que pueden atentar contra la vida del paciente [4].
Actualmente existen diversos dispositivos que permiten llevar al paciente un auto-
monitoreo de su nivel de glucosa. Estos dispositivos son conocidos como
glucometros. Estas soluciones de auto-monitoreo pueden presentar algunos
inconvenientes. Por ejemplo, si una medicion de glucosa muestra un valor fuera de
rango, el paciente podria decidir alterar su dosis de insulina o medicamento, lo que
podria tener malas consecuencias si se hace de manera inapropiada. Un monitoreo
constante, por parte del personal médico, de los niveles de glucosa del paciente puede
dar informacion valiosa y por lo tanto indicar el tratamiento mas adecuado.

3. Esquema de monitoreo remoto

En el Instituto de Ingenieria y Tecnologia de la Universidad Autéonoma de Ciudad
Juarez se esta llevando a cabo un proyecto de Investigacion y Desarrollo que tiene
como objetivo proveer herramientas para un monitoreo remoto eficiente de pacientes
con diabetes.
La metodologia dispuesta para este proyecto ha sido la siguiente:
e Andlisis de requisitos. Principalmente a través de entrevistas con personal
médico y de enfermeria, asi como pacientes con diabetes y familiares.
¢ Disefio de la arquitectura. De acuerdo a los requisitos y necesidades derivadas
del objetivo general, se determinan los componentes del esquema asi como las
tecnologias a utilizar.
e Estimacion de riesgos. Considerada una fase critica dentro del desarrollo del
proyecto debido a que la informacion clinica es altamente sensible. Su propdsito es
calcular los riesgos posibles de acuerdo a los requisitos definidos y a la posible
arquitectura del esquema.
e Disefio de controles y mecanismos de seguridad. Como resultado del proceso de
estimacion de riesgos se deberan disefiar los controles adecuados para mantener la
informacion segura.
e Desarrollo de aplicaciones. Habiendo definido los requisitos, arquitectura y
controles a utilizar, se desarrollaran las aplicaciones para cada entorno del esquema.
¢ Pruebas integrales. Se llevaran a cabo las pruebas de calidad de las aplicaciones,
primeramente en un entorno simulado y finalmente en un entorno real.
Como resultado de las primeras dos fases se definieron los componentes mostrados
en la figura 1 y descritos a continuacion:
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Fig. 1. Componentes del est?u'éma de monitoreo remoto

e Entorno del paciente. El paciente o un familiar lleva a cabo las tareas de registro
desde su propio hogar o en cualquier otro lugar en que se encuentre. El paciente
cuenta con un glucémetro comercial con capacidad para trasmitir informacion via
bluetooth. La medicién de glucosa que se realiza con el glucémetro se transmite a
un teléfono madvil en donde reside una aplicacion nativa que recibe la informacion y
la retransmite a través de una red celular a una base de datos. La aplicacion también
tiene la capacidad de recibir informacion del centro de monitoreo o del propio
médico a cargo.

e Centro de monitoreo. El centro de monitoreo visualiza los registros de los
pacientes a través de una aplicacién Web. Se muestra una lista de los pacientes y
sus mediciones mas recientes, asi como alertas en caso de mediciones consideradas
fuera del rango normal.

e Entorno del médico. Consiste de aplicaciones moviles para diferentes
plataformas (i0S, BB OS, Android) para uso de los médicos que tienen a cargo
pacientes con diabetes. A través de la aplicacion, el médico puede consultar los
registros del nivel de glucosa de sus pacientes. EI médico ademas recibe alertas de
las mediciones fuera de rango y puede enviar mensajes de recomendacion a los
pacientes.

4. Estimacion de riesgos

El esquema propuesto debe cumplir con altos controles de seguridad debido a la
criticidad de la informacién clinica [5]. Si la informacion enviada desde el entorno del
paciente es manipulada, ya sea en su transmision o durante su almacenamiento, se
puede propiciar una prescripcion o recomendacion médica inadecuada para el
paciente, pudiendo afectar gravemente su salud. Lo mismo sucederia si la informacion
o recomendaciones que envia el médico son manipuladas. Para determinar los
controles a implementar, se debe realizar primeramente un proceso de estimacion de
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riesgos. Para llevarlo a cabo se utilizo la metodologia propuesta por el NIST, descrita
en el documento SP 800-30 [6]. Se eligio esta metodologia debido a su enfoque
particular en sistemas de informacion, ademas de que considera el analisis de riesgos
para sistemas en sus fases tempranas, como el analisis de requisitos. Esta metodologia
se resume en los siguientes pasos:

Caracterizacion del sistema

Identificacion de amenazas

Identificacion de vulnerabilidades

Andlisis de controles

Estimacién de probabilidad

Anélisis de impacto

Determinacion de riesgos

Recomendaciones de control

Documentacion

El proceso se realiz6 por separado para cada uno de los entornos que componen el
esquema, de esta manera se pudieron identificar los riesgos especificos a cada
entorno. Los resultados mas relevantes se muestran a continuacion.

En el entorno del paciente asumimos ademas que el glucometro utilizado ha sido
probado para fines comerciales y por lo tanto realiza las mediciones correctamente.
Como se puede observar en la tabla 1, el mayor riesgo en el entorno del paciente se
presenta con un intruso interno (alguien con libre acceso a los dispositivos) que puede
acceder a la aplicacion con el fin de realizar algin dafio.

N R~WNE

Tabla 1. Resultados de la estimacion de riesgos en el entorno del paciente

Fuente Nivel de
amenaza Accién Motivacién | Vulnerabilidad | Riesgo | Probabilidad | Impacto | riesgo
(';;::ﬁg Interceptar y
manipular | o Gen | Red celular Media Alto | Medio
valor de insegura
glucosa
Robar A Descuido del . . . .
teléfono Econdmica paciente Si Media Bajo Bajo
Intruso Causar Débil o nulo
interno | Acceder a la | dafio/eliminar -
aplicacion o manipular control_de Si Alta Alto
. usuario
inf.
Dafiar o Material . . .
teléfono Causar dafio sensible Si Alta Medio Medio
Paciente , . Usuario : ; ; A
0 usuario Extravio Ninguna distraido Si Media Bajo Bajo

En la tabla 2 se muestran los riesgos asociados al entorno del médico, y como se
puede apreciar, se presentan riesgos muy similares a los del entorno del paciente.

En la tabla 3 se presentan los resultados de la estimacion de riesgos en el centro de
monitoreo. Dentro de este entorno se consider6 la aplicacion Web, la base de datos
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que concentra la informacién de todas las aplicaciones asi como la infraestructura
fisica y de telecomunicaciones.

Tabla 2. Resultados de la estimacidn de riesgos en el entorno del médico

Nivel
Fuente de
amenaza Accion Motivaciéon | Vulnerabilidad | Riesgo | Probabilidad | Impacto | riesgo
Intruso Interceptar Diversion/ Red celular - - .
externo mensaje causar dafio insegura Si Media Alto WELE
Robar - Descuido del . . . -
teléfono Econdmica médico Si Media Bajo Bajo
:lerﬁg Causar Débil o nulo
Acct_eder_a} la dano/el_lmmar control de Si Alta Alto
aplicacion 0 manipular -
- usuario
inf.
Dafiar o Material . . .
teléfono Causar dafio sensible Si Alta Medio | Medio
Usuario ; . Usuario : - ; A
Extravio Ninguna distraido Si Media Bajo Bajo
Descuido del
Mer}saje Ninguna {'nedllgo / Si Media Alto Medio
erréneo aplicacion mal
disefiada

Tabla 3. Resultados de la estimacidn de riesgos en el entorno del centro de monitoreo

Nivel
Fuente de
amenaza Accion Motivacién | Vulnerabilidad | Riesgo | Probabilidad | Impacto | riesgo
Intruso | Eliminaro | Diversion/ | Controles de
externo manipular | causar dafio/ acceso Si Media Alto Medio
registros econoémica inadecuados
Intruso Eliminaro | . = aros | COntroles de
Interno | manipular o acceso Si Alta Alto
- econémica .
registros inadecuados
Dafar equipo Diversion/ Materrnal Si Media Alto Medio
venganza sensible
Técnica Falla de . Mantenimiento . - ; :
equipo Ninguna inadecuado Si Media Bajo Bajo
Falla de Falta de
energia Ninguna respaldos de Si Media Alto Medio
eléctrica energia
Pérdida de . . . . .
conexion Ninguna Internet Si Media Medio | Medio
Natural i
Incendio Ninguna Matgrlal Si . X
sensible Baja Alto Bajo
Inundacién Ninguna Ubicacién Si Media Alto Medio
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En todos los casos se debe poner especial énfasis en mecanismos que permitan
mitigar los riesgos que resultaron con un nivel alto, sin embargo, en el disefio del
esquema se considerara cada uno de los riesgos existentes a fin de que se pueda crear
un esquema de monitoreo remoto seguro y confiable.

5. Conclusiones y trabajo futuro

Un esquema de monitoreo remoto como el propuesto posee importantes ventajas
orientadas principalmente al bienestar del paciente, sin embargo también permitiria
reducir costos en las instituciones de salud, ya que se evitarian algunas de las
complicaciones mayores en la salud del paciente con diabetes. El esquema propuesto
puede ser igualmente implementado en otras areas de salud en donde se requiera el
monitoreo remoto de diversos parametros bioldgicos de pacientes.

El proceso de estimacion de riesgos permite visualizar claramente en donde se
deben enfocar los esfuerzos de implementacion de mecanismos de seguridad. Como
resultado de este trabajo, se disefiaran los mecanismos apropiados para cada uno de
los entornos.

Finalmente, se desarrollaran las aplicaciones especificas de cada entorno. Para el
entorno del paciente se desarrollard una aplicacion moévil para el sistema operativo
android. Para el entorno del médico se desarrollaran aplicaciones para las plataformas
iOS, android y BlackBerry OS. Una vez desarrolladas las aplicaciones, se llevard a
cabo un proceso de pruebas a fin de validar la efectividad de las medidas.
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